EGAS MONIZ SCHOOL
of HEALTH & SCIENCE

segunda-feira, 31 de julho de 2023

Passo a passo:

O Departamento de Informatica da Egas Moniz implementou para a seguranca de todos o
método de autenticacdo 2FA (TWO FACTOR AUTHENTICATION)

Tal autenticacdo, € um método de seguranca utilizado para proteger contas online, que
adiciona mais uma camada de seguranca, além da tradicional combina¢do de nome de
utilizador e palavra-passe.

Apenas podera fazer os passos de 1 a 5, se estiver ligado(a) a rede da Egas Moniz, se
nao tera de enviar um pedido para o suporte no seguinte link (EgasMoniz suporte) a
pedir o cédigo QR para autentica¢ao OTP.

Video tutorial: Codigo OTP

12 passo:

* Instalar um autenticador com suporte HOTP ou TOTP no smartphone *
Sugerimos a aplicacdo: Google Authenticator

Google
( Authenticator
ABRIR

Novidades

Pré-visualizagdo
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Mais seguranga com o Configuragdo s
Google Authenticator com acamera
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https://tickets.egasmoniz.edu.pt/open.php
https://tickets.egasmoniz.edu.pt/open.php
https://tickets.egasmoniz.edu.pt/open.php
https://tickets.egasmoniz.edu.pt/anexos/CodigoOTP.mp4

22 passo:

* Entrar no link. https://mfa.egasmoniz.edu.pt/

* Aceda com as suas credenciais da universidade para proceder ao
proximo passo:

(USERNAME e PASSWORD utilizadas para entrar nas plataformas da Egas)

e Login

Please sign in

Enter your usermame and password and click Log In to authenticate.

Username

Password

32 Passo

* Apos o login, ird aparecer-lhe esta pdgina. Na barra lateral esquerda tera
de escolher a opgdo de “Enroll Token”.

e 0 Tokens = Refresh

= total tokens: 1
£= All tokens

seriale | T types T actives descriptione A4 failcounters roliout states | ¥
G Enroll Token

TOTPO042C543  totp (0]

© Help about Token
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4° Passo:

* Nesta janela apenas terd de clicar no botdo que diz “Enroll Token”.

e = = ——

Enroll a new token

Tososn data

B Casrann OTF My o o Barve

OTF inngin

52 Passo:

* Apbds clicar no botdo, ird aparecer uma janela com um cédigo QR no
espaco que estd em preto na seguinte imagem

]

Enroll a new token

0 Eneoll Token The toen was successiully enclled with senal number TOTEO1 MOCEEE

f you war] 10 add (he

The QR Code contains the secret key of your token. You
nieed 10 PIOIEC] it IFyou are in doubt, that Someons
else saw L please regenerate the QR Code, when no
one eise is waiching.

Enenll 3 new Iken
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Ap0ds fazer o download da aplicagdo Google Authenticator a partir da respetiva loja de
aplicagdes do seu telemdvel, tera de a abrir, e ird aparecer a seguinte tela.

= Google Authenticator

O Google
Authenticator da-lhe as
boas-vindas

Maior seguranga com o
Google Authenticator

Obtenha codigos de validagao para todas as
suas contas através da validagdo em dois Inicie sess&o para fazer uma copia de
passos. seguranga dos cédigos para a sua Conta

Google Ainda ndo existem codigos do Google

Authenticator aqui.

Adicionar cddigo

Iniciar sessao

1 = 2 Usar Authenticator sem uma conta

= Google Authenticator & @

@ Search...

EgasMoniz: dventura@egasmoniz.edu.pt/OA...

985 304

Configure a sua primeira conta

Ler codigo QR

Introd. chave de configuragéo

Pretende importar as contas existentes?

4.
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